Fundusze Rzeczpospolita Unia Eur'opejska e
Europejski Fundusz 4

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego X

Watbrzych, dnia 10.03.2023 r.

WO0S.272.9.125.2023

ZAPYTANIE OFERTOWE

Zamowienie w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, Osi Priorytetowej
V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatania 5.1
Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczace realizacji
konkursu grantowego ,,Cyfrowy Powiat” o numerze POPC.05.01.00-00-0001/21-00.

ZAMAWIAJACY:

Powiat Watbrzyski

al. Wyzwolenia 20-24
58-300 Watbrzych
www.powiatwalbrzyski.pl

1. TRYB POSTEPOWANIA

1) Postepowanie o udzielenie zamdéwienia publicznego jest wytgczone z obowigzku stosowania
ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych (Dz. U. 2022 poz. 1710 z péin.
zm.), na podstawie art. 2 ust. 1 pkt. 1

2) Postepowanie o udzielenie zamdwienia publicznego o wartosci szacunkowej ponizej 50 000,00
netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem 6.5.1 wytycznych w
zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego oraz Funduszu Spéjnosci na lata
2014-2020 oraz na podstawie Regulaminu Udzielania Zamoéwiend Publicznych przyjetym
Zarzadzeniem Starosty Watbrzyskiego 2/2021 z dnia 12 stycznia 2021 r.

2. PRZEDMIOT ZAMOWIENIA

Przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolenia pracownikow
Starostwa Powiatowego w Watbhrzychu pod katem cyberbezpieczenstwa.

CzesSC A

Przeprowadzenie szkolenia  pracownikow Starostwa Powiatowego
w Watbrzychu pod katem cyberbezpieczenstwa.

Lokalizacja realizacji zadania:

Siedziba Starostwa Powiatowego w Watbrzychu, 58-300 Watbrzych, al. Wyzwolenia 20-24. Tryb
stacjonarny, bez mozliwosci realizacji ustugi za pomocg srodkéw zdalnej komunikacji. Zamawiajacy
dysponuje salg szkoleniowg moggcg pomiescic zaplanowane grupy szkoleniowe, wyposazong
w projektor, ekran i nagtosnienie.


http://www.powiatwalbrzyski.pl/
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Czas szkolenia:

Wymiar czasu — 3 godziny zegarowe na kazdg grupe. llos¢ grup szkoleniowych — 3 grupy, - liczba oséb
w kazdej grupie nie przekracza 30 pracownikdéw. Szkolenia nalezy przeprowadzi¢ w ciggu dwdch dni
nastepujacych po sobie: dwie grupy w jednym dniu, jedna w kolejnym. Dopuszcza sie zorganizowanie
jednej przerwy 15 minutowej w trakcie kazdego szkolenia. Szkolenia nalezy przeprowadzi¢ w godzinach
8.00 —15.30, w jezyku polskim.

Tematyka minimum szkolenia do zrealizowania:

1) Czym jest cyberbezpieczenstwo i dlaczego jest tak istotne ?

2) Najwieksze wycieki danych w ostatnich 10 latach — oméwienie przyktadéw

3) Skutki prawne i kary zwigzane z wyciekiem danych

4) Omodwienie podstawowych pojec zwigzanych z cyberbezpieczerstwem np. https, AES-256, IP,
TCP, domena, URL, komunikator

5) Phishing i Ransomware — zasady dziatania i rozpoznawania zagrozen

6) Woytudzenie danych osobowych za pomocg technik socjotechnicznych (phishing / vishing /
smishing / spear phishing)

7) Jak bezpiecznie przetwarzaé dane: szyfrowanie, przechowywanie, udostepnianie

8) Menadzer haset — hit czy kit ?

9) Bezpieczne korzystanie z poczty elektronicznej

10) Bezpieczenstwo przegladarek internetowych: Mozilla Firefox, Google Chrome, Microsoft
Edge

11) Bezpieczenstwo danych w ,,chmurze”

12) Prywatnos¢ w sieci: trakery, ciastka, incognito

13) Bezpieczenstwo pracy zdalnej: jak pracowac na sprzecie wtasnym oraz stuzbowym ?

14) Bezpieczenstwo zakupow i ptatnosci w Internecie

15) Fake news — identyfikacja i walka z fatszywymi wiadomosciami

16) Socjotechnika — czym jest i jak sie broni¢ ?

Zakres obowigzkéw Wykonawcy:

Wykonawca zobowigzany jest do kompleksowej realizacji zamdwienia, tzn. przeprowadzenia szkolenia
dla pracownikdw Starostwa Powiatowego w Watbrzychu w zakresie i o tematyce okreslonej w punkcie
,Tematyka minimum szkolenia do zrealizowania”.

W terminie 7 dni od daty podpisania umowy Wykonawca dostarczy Zamawiajgcemu:

1) Proponowane terminy szkolenia
2) Szczegdtowy zakres merytoryczny z agendg szkolenia

Wykonawca zobowigzany jest do wspotpracy i konsultacji z Zamawiajagcym oraz do wprowadzania
poprawek w sporzadzonej przez siebie dokumentacji zgodnie z sugestiami Zamawiajgcego na kazdym
etapie realizacji zamdwienia.

W ramach organizacji szkolenia Wykonawca zapewni:

1) Materiaty szkoleniowe, obejmujgce szczegdtowy zakres merytoryczny szkolenia wraz z agenda,
ktdre zostang przekazane kazdemu uczestnikowi na wiasnos¢
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Wiasciwe dziatania promocyjne i informacyjne dotyczace szkoled, w tym oznakowanie
w odpowiedni sposéb materiatdw szkoleniowych przekazanych uczestnikom, zgodnie
z ,Podrecznikiem wnioskodawcy i beneficjenta programdw polityki spdjnosci 2014-2020
w zakresie informacji i promocji” (funduszeeuropejskie.gov.pl)

Kadre trenerska posiadajgca wiedze, doswiadczenie i umiejetnosci adekwatne do rodzaju
i zakresu merytorycznego szkolenia, zdolng do petnej realizacji wymogdéw zwigzanych
z przeprowadzeniem szkolenia,

Wydanie uczestnikom szkolenia zaswiadczenia lub certyfikatu o ukonczeniu szkolenia,
Imienng liste obecnosci uczestnikéw kazdego szkolenia w formie papierowe;.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem przedmiotu
zamowienia; Zamawiajgcy rozumie to jako ewentualne zakwaterowanie, dojazd, wyzywienie, wydruk
dokumentow).

CzescB

Przeprowadzenie diagnozy cyberbezpieczenstwa.

Lokalizacja realizacji zadania:

Siedziba Starostwa Powiatowego w Watbrzychu, 58-300 Watbrzych, al. Wyzwolenia 20-24. Tryb
stacjonarny, bez mozliwosci realizacji ustugi za pomoca srodkéw zdalnej komunikacji.

1.

Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w ,Formularzu informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa” stanowigcym zatgcznik nr 8
do Regulaminu Konkursu Grantowego Cyfrowy Powiat (zatgczony do Zapytania ofertowego
jako Zatgcznik nr 4).

Diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu.

Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetnionego arkusza
kalkulacyjnego formularza, o ktérym mowa w pkt. 1, podpisanego podpisem cyfrowym
(weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego)
przez osobe posiadajgca uprawnienia, o ktérych mowa w pkt. 2.

Jednostki samorzadu terytorialnego biorgce udziat w projekcie ,Cyfrowy Powiat” s3
zobowigzane do przeprowadzenia diagnozy cyberbezpieczenstwa bedacej przedmiotem
niniejszego zamowienia. Niezwtocznie po jej przeprowadzeniu, jej wyniki majg byé przekazane
przez Zamawiajgcego do Naukowej i Akademickiej Sieci Komputerowej — Panstwowego
Instytutu Badawczego (NASK) za posrednictwem platformy ePUAP. Dane z diagnozy
przekazane przez JST do NASK postuzg do opracowania raportu na temat stanu bezpieczeristwa
systemow jednostek samorzgdowych. Wykonawca jest zobowigzany mie¢ na uwadze
powyzszy cel przeprowadzenia diagnozy i jej przeznaczenie.

W terminie 7 dni od daty podpisania umowy Wykonawca przedstawi Zamawiajgcemu
propozycje terminu wykonania diagnozy cyberbezpieczenstwa.
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3. TERMIN WYKONANIA ZAMOWIENIA
Termin wykonania zamdwienia (dla czesci A i B)

Wykonawca zobowigzany jest zrealizowac ustuge w terminie 40 dni kalendarzowych od dnia zawarcia
umowy. Konkretne terminy szkolern Wykonaweca ustali z Zamawiajgcym po podpisaniu umowy.

4. WARUNKI UDZIAtU W POSTEPOWANIU
Warunki udziatu w postepowaniu tacznie dla czesci Ai B
O udzielenie zaméwienia mogg ubiegac sie Wykonawcy, ktérzy spetniajg warunki dotyczace:
zdolnos¢ techniczna lub zawodowa:

minimalne warunki dotyczgce osdb skierowanych przez Wykonawce do realizacji zaméwienia:
Wykonawca musi wykaza¢, ze dysponuje:

e minimum jedng osobg posiadajgcg doswiadczenie w przeprowadzaniu szkolen —

przeprowadzita w latach 2022/2023 co najmniej 2 szkolenia z zakresu
cyberbezpieczenstwa w jednostce samorzadu terytorialnego.
Wykonawca ztozy w tym zakresie oswiadczenie o spetnianiu warunkéw udziatu w
postepowaniu — zat. nr 2 oraz wykaz osdb skierowanych przez Wykonawce do realizacji
zamowienia — zat. nr 3 wraz z dokumentami potwierdzajagcymi nalezyte wykonanie
ustug szkoleniowych przez wskazane osoby,

e minimum jedng osobg posiadajg stosowne uprawnienia do przeprowadzenia audytu,
o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.
Wykonawca ztozy w tym zakresie osSwiadczenie o spetnianiu warunkéw udziatu w
postepowaniu — zat. nr 2.

5. PRZYGOTOWANIE OFERTY
Wymagane dokumenty do ztozenia z ofert3 (czesc A i B):

1. Formularz ofertowy —zat. nr 1,

2. Oswiadczenie, ze Wykonaweca spetnia warunki udziatu w postepowaniu wraz z oswiadczeniem
dotyczgcym podanych informacji — zat. nr 2,

3. Wykaz osdb skierowanych przez Wykonawce do realizacji zaméwienia — zat. nr 3 wraz z
dokumentami potwierdzajgcymi nalezyte wykonanie ustug szkoleniowych przez wskazane
osoby.

Opis sposobu przygotowania oferty:

1. Wykonawca moze ztozy¢ tylko jedng oferte tgcznie na czes¢ A i B, na formularzu ofertowym
stanowigcym zatgcznik nr 1 do niniejszego zapytania, w jezyku polskim.

2. Wykonawca przedstawi w formularzu ofertowym cene netto i warto$é¢ podatku VAT oraz
wartosé brutto wykonania zamdwienia osobno dla czesci Ai B.

3. Wszystkie ceny muszg by¢ wyrazone w PLN z doktadnoscig do jednego grosza (maksymalnie
do dwdch miejsc po przecinku) pod rygorem odrzucenia oferty, z zastrzezeniem ppkt 6.

4. Wartos¢ brutto nalezy podac¢ w zapisie liczbowym i stownie.
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5. Wartosc¢ brutto musi zawiera¢ wszystkie koszty zwigzane z realizacjg zamdwienia oraz podatek
VAT w ustawowej wysokosci.

6. Zamawiajacy poprawi w ztozonych ofertach oczywiste omytki rachunkowe polegajgce na
btednym obliczeniu wartosci brutto, uwzgledniajgc zaoferowang cene netto oraz okreslong
stawke podatku VAT. Zamawiajgcy odrzuci oferty zawierajgce niewtasciwg stawke podatku
VAT.

6. ZtOZENIE OFERTY

Oferte nalezy ztozy¢ w formie pisemnej w zamknietej kopercie oznakowanej w nastepujacy sposéb:

OFERTA
ZAPYTANIE OFERTOWE < WO0S.272.9.125.2023 >
NA < Przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolenia pracownikéw Starostwa
Powiatowego w Watbrzychu pod katem cyberbezpieczenstwa” >
nie otwieraé¢ przed 21 marca 2023 r.

Oferty nalezy sktada¢ w siedzibie Zamawiajgcego: Al. Wyzwolenia 24 w Waltbrzychu — Punkt
kancelaryjny— pok. nr 21 w terminie:
do dnia 20 marca 2023 r. do godz. 15.30

Zamawiajgcy dopuszcza ztozenie oferty w formie elektronicznej. Oferte podpisang przez Wykonawce
kwalifikowanym podpisem elektronicznym nalezy przesta¢ e-mailem na skrzynke poczty elektronicznej
obsluga@powiatwalbrzyski.pl do dnia 20 marca 2023 r. do godz. 15.30. Za termin ztozenia oferty
przyjmuje sie date i godzine wystania wiadomosci e-mail z ofertg przez Wykonawce.

7. OTWARCIE | OCENA OFERT

1. Otwarcie ofert nastgpi w siedzibie Zamawiajgcego w dniu 21 marca 2023 r. Zamawiajgcy nie
przewiduje publicznej sesji otwarcia ofert.

2. Oferty niekompletne lub niepodpisane przez osobe/osoby reprezentujgce Wykonawce lub
ztozone w innej formie niz wymagana forma okreslona w zapytaniu ofertowym lub ztozone po
terminie sktadania ofert lub ztozone przez wykonawcéw, ktdérzy nie wykazali, ze spetniajg
warunki udziatu w postepowaniu lub oferty zawierajace btedy w obliczeniu ceny, ktdérych
Zamawiajgcy nie jest w stanie samodzielnie poprawi¢ - zostang przez Zamawiajgcego
odrzucone. Zamawiajgcy zastrzega sobie prawo do wezwania Wykonawcéw w celu
uzupetnienia wymaganych dokumentéw i pethomocnictw.

3. Zamawiajacy nie bierze odpowiedzialnosci za skutki nieprawidtowego oznakowania koperty
przez Wykonawce a takze skutki wyboru przez Wykonawce formy ztozenia oferty innej niz
forma pisemna.

4. Sposob porozumiewania sie Zamawiajgcego z Wykonawcami: pisemnie, drogg elektroniczng
(e-mail).

5. Rodzaje i opis kryteridow, ktorymi Zamawiajgcy bedzie sie kierowat przy wyborze oferty wraz z
podaniem znaczenia tych kryteriéw i sposobu oceny ofert:

Oferty cenowe ztozone w wyznaczonym terminie zostang poddane ocenie wg kryterium:

Cena brutto — 100%
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6. Jezelinie bedzie mozna dokonac wyboru oferty najkorzystniejszej ze wzgledu na to, ze ztozono
oferty w tej samej cenie zamawiajacy wezwie wykonawcdw, ktorzy ztozyli te oferty, do ztozenia
w terminie okreslonym przez zamawiajgcego ofert dodatkowych. Wykonawcy, sktadajgc oferty
dodatkowe, nie mogg zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

7. O wyborze oferty najkorzystniejszej Zamawiajgcy zawiadomi drogg elektroniczng wszystkich
Wykonawcéw, ktérzy ztozyli oferty cenowe oraz zamiesci informacje na stronie internetowe;j.

8. Zamawiajacy pozostawia sobie prawo do odstgpienia od udzielenia zamoéwienia (zawarcia
umowy) w ramach przedmiotowego zapytania ofertowego bez podania przyczyn.

9. Termin zwigzania z oferta: 30 dni od dnia uptywu terminu sktadania ofert, przy czym pierwszym
dniem terminu zwigzania ofertg jest dziefi, w ktérym uptywa termin sktadania ofert.

8. INFORMACIJA O PRZETWARZANIU TWOICH DANYCH OSOBOWYCH:

Niniejszym informujemy Cie, ze przetwarzamy Twoje dane osobowe. Szczegdty dotyczace tego
znajdziesz ponizej.

1. Administrator danych osobowych

Starosta Watbrzyski wykonujgcy swoje zadania przy pomocy Starostwa Powiatowego w Watbrzychu z
siedzibg w Watbrzychu przy Al. Wyzwolenia 20 — 24.

2. Inspektor Ochrony Danych
Wyznaczono Inspektora Ochrony Danych, ktérego dane zawarte sg ponizej:
Imie i nazwisko: Sebastian Lewandowski
Adres do korespondencji: Aleja Wyzwolenia 20 — 24, 58-300
Nr telefonu: 74 84 60 611
adres e-mail: s.lewandowski@ powiatwalbrzyski.pl
3. Cele i podstawy przetwarzania

1) Przetwarzamy Twoje dane osobowe na podstawie art. 6 ust. 1 lit. ¢ Rozporzadzenia Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE — co stanowi, ze przetwarzanie jest niezbedne do wypetnienia
obowigzku prawnego cigzgcego na administratorze.

2) Przetwarzamy Twoje dane osobowe w celu zwigzanym z niniejszym postepowaniem o udzielenie
zamodwienia publicznego prowadzonym w formie zapytania ofertowego bez zastosowania ustawy —
Prawo zamowien publicznych na podstawie art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 roku
Prawo zamdwien publicznych (t.j. Dz.U. z 2022 roku, poz. 1710 ze zm.),

podstawy przetwarzania:

- art. 44 ust. 3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. Dz. U. z 2022 poz. 1634 ze
zm.),

- tytut 1V, dziat Il ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. 22022 r. poz.1360 ze zm.),
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4. Kategorie Twoich danych, ktére przetwarzamy

Dane niezbedne do ztozenia oferty i zawarcia umowy w sprawie zamoéwienia publicznego:
- imie i nazwisko wykonawcy,

- nazwa firmy wykonawcy bedgcego osobg fizyczng, prowadzacg dziatalnos$¢ gospodarcza,
- dane adresowe,

- numer NIP,

- numer REGON,

- numer PESEL

5. Odbiorcy danych

- wyniki postepowania zawierajgce Twoje dane osobowe (imie i nazwisko, nazwa firmy wykonawcy
bedacego osobg fizyczng, prowadzaca dziatalnos¢ gospodarczg dane adresowe) bedg udostepnione
wykonawcom, ktérzy ztozyli oferty w niniejszym postepowaniu oraz zamieszczone na stronie
internetowej zamawiajacego,

- twoje dane osobowe mogg by¢ udostepniane takze nastepujgcym odbiorcom badZz kategoriom
odbiorcéw: organom wifadzy publicznej oraz podmiotom wykonujgcym zadania publiczne lub
dziatajgcym na zlecenie organdw wtadzy publicznej, w zakresie i w celach, ktére wynikajg z przepiséw
prawa.

6. Przekazywanie danych do panstw trzecich lub organizacji miedzynarodowych
Nie przekazujemy Twoich danych poza teren Polski.

7. Okres przechowywania danych
- 5 lat oferta zawierajgca Twoje dane osobowe,

- 10 lat umowa zawierajgca Twoje dane osobowe (w przypadku wyboru Twojej oferty) a jezeli czas
trwania umowy przekracza 10 lat, okres przechowywania obejmuje caty czas trwania umowy

- zgodnie z zatgcznikiem nr 3 do rozporzadzenia prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w
sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwéw zaktadowych (Dz. U. z 2011 r., nr 14 poz. 67),

8. Twoje prawa:
Posiada Pani/Pan:
- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczgcych,
- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych,

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO,

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO,

Nie przystuguje Pani/Panu:
- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,
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- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

9. OSOBY UPOWAZNIONE DO KONTAKTU W SPRAWIE ZAMOWIENIA:
Sprawy merytoryczne:
Marta Kruchlak — Naczelnik Wydziatu Obstugi i Spraw Obywatelskich
tel. 74 84 60 621
e-mail: m.kruchlak@powiatwalbrzyski.pl
Krzysztof Zawadzki
tel. +48 502 259 500
e-mail: k.zawadzki@ powiatwalbrzyski.pl
Sprawy proceduralne:
Robert Kasprzyk
tel. 74 84 60 673

e-mail: obsluga@powiatwalbrzyski.pl

Zataczniki:

1. Formularz ofertowy.

2. Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu wraz z
oswiadczeniem dotyczgcym podanych informacji.

3. Wykaz oséb skierowanych przez Wykonawce do realizacji zamdwienia.

4. Projekt umowy.

wz. STAROSTY
WICESTAROSTA

Iwona Frankowska



