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KATEGORIE RYZYKA

Ponizsza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczacymi jego mozliwych
zrodet (przyczyn) oraz skutkow.

Tabela nie okresla zamknietego katalogu ryzyka.

Ryzyko finansowe

Budzetowe

Oszustwa i kradziezy

Podlegajace
ubezpieczeniu

Zamowien  publicznych

Zwigzane z planowaniem dochodow i wydatkow, dostepnoscia
srodkow publicznych, dokonywaniem wydatkow i pobieraniem
dochodow

Zwigzane ze stratg Srodkow rzeczowych i finansowych bedaca
wynikiem przestepstwa lub wykroczenia

Zwiagzane ze stratami finansowymi, ktore moga by¢ przedmiotem
ubezpieczenia, np. ryzyko pozaru, wypadku

Zwigzane z podejmowaniem decyzji oraz udzielaniem zamowien

I zlecania zadan publicznych lub zlecaniem zadan publicznych innym podmiotom,

publicznych np. ryzyko naruszenia zasad, form lub trybu ustawy — Prawo
zamowien publicznych.

Odpowiedzialnosci Zwigzane z obowigzkiem zaptaty kwot pieni¢znych tytulem
np. odszkodowan, odsetek, kosztow sagdowych

Realizacji programow Zwigzane z wystagpieniem nieprawidtowosci przy wykorzystaniu

wspotinansowanych srodkow z UE

ze srodkow UE
Ryzyko dotyczace zasobow ludzkich

Zarzadzanie zasobami Zwigzane  z liczebno$cia ~ ikompetencjami  pracownikow,

ludzkimi szkoleniami, wprowadzaniem nowych zadan bez zabezpieczenia
etatowego

BHP Zwigzane ze zdrowiem pracownikoéw i wypadkami przy pracy

Ryzyko dzialalnosci

Regulacji wewnegtrznych

I zewnetrznych
Organizacji

I podejmowania decyzji

Kontroli wewngtrznej

Zwigzane z istnieniem iadekwatnoscig regulacji wewnetrznych
I zewnetrznych

Zwigzane ze strukturg organizacyjng, organizacja pracy oraz
przekazywaniem obowigzkow 1 uprawnien, np. ryzyko
nieprecyzyjnie okreslonych obowigzkoéw, ryzyko braku formalnie
powierzonych obowigzkow, ryzyko nieodpowiedniej struktury
organizacyjnej, ryzyko nieprawidtowo wydanej decyzji

Zwigzane z funkcjonowaniem systemu kontroli wewnetrznej,
np. ryzyko niedostatecznej kontroli, ryzyko nieskutecznych
mechanizmow kontrolnych/dziatan zaradczych

Informac;ji Zwigzane  zjako$cig  informacji, napodstawie  ktorych
podejmowane sg decyzje, np.ryzyko braku komunikacji
wewnetrznej 1 zewnetrznej

Reputacji Zwiazane z reputacja Urzedu, np. ryzyko negatywnych opinii

Ryzyko bezpieczenstwa informacji

Ochrony informacji Zwiazane Z zapewnieniem bezpieczenstwa informacji

przetwarzanych przetwarzanych w Urzedzie zaréwno w formie papierowej, jak
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w Urzedzie

i elektronicznej, np.nadanie uzytkownikom nadmiarowych badz
niewystarczajacych uprawnien, ujawnienie poufnych danych
Urzedu ze wzgledu na nieadekwatny poziom zabezpieczen
logicznych lub fizycznych, nieadekwatne dziatania w zwigzku
Z wystgpieniem incydentow bezpieczenstwa informacji,
nieskuteczne zabezpieczenia fizyczne i $rodowiskowe, utrata
istotnych danych wymaganych w realizacji zadan Urzedu
zewzgledu  naawari¢  sprz¢tu  i/lub  oprogramowania,
nicautoryzowana modyfikacja poufnych danych Urzedu w wyniku
wykorzystania podatnosci systemow przez atakujacego, naruszenie
zasad bezpieczenstwa Urzedu przez zewnetrznego dostawce,
niezgodno$¢ SZBI z wymaganiami zewngetrznymi i wewngtrznymi,
brak wiedzy natemat aktualnego stanu bezpieczenstwa,
niemozliwos¢ zapewnienia rozliczalnosci ze wzgledu
na nieprawidlowe zdefiniowanie zakresOw odpowiedzialnosci rol
w SZBI, uszkodzenie badZ zniszczenie sprze¢tu bez mozliwosci
egzekwowania odpowiedzialnosci od pracownika, wdrozenie
systemu niespetniajacego oczekiwanych przez Zamawiajgcego
zasad bezpieczenstwa, niewystarczajaca §wiadomo$¢ pracownikow
W temacie przestrzegania zasad bezpieczenstwa informacji, kary
zwigzane  z Wykorzystywaniem  oprogramowania W sposob
niezgodny z zapisami licencyjnymi, niedostosowanie ushug IT
Urzgdu do o0s6b niepetnosprawnych, przetwarzanie danych
osobowych w sposob niezgodny z obowigzujacymi przepisami
prawa oraz niemozliwo$¢ zapewnienia odpowiedniego poziomu
bezpieczenstwa (dostepnos¢, poufnos¢, integralno$¢ danych)
w ustugach IT

Ciagtosci dziatania

Urzedu

Zwigzane  np.z brakiem  odpowiednich  kompetencji  do
zapewnienia ciggto$ci dziatania zadan Urzedu oraz niedostgpnoscia
ustug Urzedu

Naruszenia
osobowych

danych

Oznacza zagrozenia dotyczace gromadzenia i przetwarzania

danych osobowych z naruszeniem przepisow prawa

Ryzyko zewne¢trzne

Infrastruktury

Gospodarcze

Zwiazane z infrastruktura, np.wyposazeniem, baza lokalowa,
srodkami transportu 1 Srodkami tacznosci
Zwigzane z czynnikami ekonomicznymi, np. kursy walut, inflacja

Srodowiska prawnego

Zwigzane  ze skomplikowaniem  izmianami  prawa oraz
niejednolitym orzecznictwem

Umow

Zwiazane z wymaganiami stron zewnetrznych




